Tableau général
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# 11 Articles (5.-15.) - 39 Catégories de sécurité No tes |Eval.o/n|cDet |cSoA |1 |5 |2 §5 (3 B5 |4 45

5 Politique de sécurité 2.0 ok ok
5.1 Politique de sécurité de l'information 2.0 0
6. Organisation de la S-I 2.8 ok ok
6.1 Organisation interne 3.6 0
6.2 Tiers 2.0 0
7. Gestions des biens ok ok
7.1 Responsabilités relatives aux biens n
7.2 Classification des informations n
8. Sécurité liée au R-H ok ok
8.1 Avant le recrutement n
8.2 Pendant la durée du contrat n
8.3 Fin ou modification du contrat n
9. Sécurité physique et environnementale ok ok
9.1 Zones de sécurité n
9.2 Sécurité du matériel n
10. Gestion de l'exploitation et des télécom ok ok
10.1 |Procédures et responsabilités liées a I'exploitation n
10.2 |Gestion de la prestation de service par un tiers n
10.3 |Planification et acceptation du systeme n
10.4 |Protection contre les codes malveillant et mobile n
10.5 |Sauvegarde n
10.6 |Gestion de la sécurité des réseaux n
10.7 |Manipulation des supports n
10.8 |Echange des informations n
10.9 |Services de commerce électronique n
10.10 |Surveillance n
11. Contrble des acces ok ok
11.1 |Exigences métier relatives au controle d’acces n
11.2 |Gestion de l'acces utilisateur n
11.3 |Responsabilités utilisateurs n
11.4 |Contrble d’acces au réseau n
11.5 |Contrble d’acces au systeme d'exploitation n
11.6 |Controle d’acces aux applications et a I'information n
11.7 |Informatique mobile et télétravail n
12. Acquisition, développement et maintenance des Sl ok ok
12.1 |Exigences de sécurité applicables aux systéemes n
12.2 |Bon fonctionnement des applications n
12.3 |Mesures cryptographiques n
12.4 |Sécurité des fichiers systeme n
12.5 |Sécurité en matiére de développement et d’assistance n

technique
12.6 |Gestion des vulnérabilités techniques n
13. Gestion des incidents liés a la sécurité de I'in ~ formation ok ok
13.1 [Signalement des événements et des failles liés a la sécurité n

de l'information
13.2 |Gestion des améliorations et incidents liés a la sécurité de n

I'information
14. Gestion du plan de continuité de I'activité ok ok
14.1. |Aspects de la sécurité de I'information en matiére de gestion n

de la continuité de I'activité
15. Conformité ok ok
15.1 |Conformité avec les exigences légales n
15.2 |Conformité avec les politiques et normes de sécurité et n

conformité technique
15.3 |Prises en compte de I'audit du systeme d’information n
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Tableau général

Note
. Note .
# Articles précéde
actuelle
nte
5. Politique de sécurité 2.0 1.0
6. Organisation de la S-I 2.8 2.5
7. Gestions des biens
8. Sécurité liée au R-H
9. Sécurité physique et environnementale
10. Gestion de I'exploitation et des télécom
11. Contrble des accés
12. Acquisition, développement et maintenance des Sl
13. Gestion des incidents liés a la sécurité de I'information
14. Gestion du plan de continuité de I'activité
15. Conformité

© ISO/IEC 27002:2005

Tableau récapitulatif

0.5 1.0 15 2.0 25

E Note actuelle
B Note précédente
3.0 35 4.0 4.5 5.0

Politique de sécurité H—'

Organisation de la S-| - |——

Gestions des biens

Sécurité liée au R-H

Sécurité physique et environnementale

Gestion de l'exploitation et des télécom

Contréle des accés

Acquisition, développement et maintenance des Sl
Gestion des incidents liés a la sécurité de I'information |

Gestion du plan de continuité de I'activité

Conformité
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